Black Friday reprezinta cel mai mare eveniment
de shopping al anului, iar consumatorii abia
asteapta sa profite de reduceri.

Perioada Black Friday este considerata de catre
infractorii cibernetici ca find mediul perfect
pentru a lansa online escrocherii si alte activitati
rau intentionate / frauduloase.

Avand in vedere ca se apropie Black Friday, va prezentam cateva sfaturi uvtile pentru
siguranta in mediul online:

Atentie la site-urile false / clonate. Acesta este unul dintre cele mai populare
modouri prin care infractorii vor incerca sa-i pacaleasca pe consumatori sa cada
in escrocheriile lor de Black Friday. Infractorii vor folosi site-uri web clonate pentru
a-i pacali pe consumatori sa creada ca fac cumparaturi pe un site legitim. Site-ul
web fals poate aparea aproape identic cu site-ul real; totusi, schimbarile subtile
pot indica faptul ca nu totul este asa cum pare.

Folositi numai site-uri securizate. Inainte de a infroduce orice informatie pe un site
web, ar trebui sa verificati intotdeauna daca site-ul este sigur si securizat. Primul
pas este sa plasati mouse-ul peste URL si sa verificati validitatea adresei web. Ar
trebui sa cautati un simbol de lacat in bara de adrese si sa verificati daca adresa
URL incepe cu ,https://" sau ,shttp://". ,,S" indica ca adresa web a fost criptata si
securizata cu un certificat SSL. Fara HTTPS, orice date fransmise pe site sunt
nesigure si ar putea fiinterceptate de terti criminali.

Folositi un card de credit peniru cumparaturi online. Atunci cand este posibil,
utilizati un card de credit cand faceti cumparaturi online, deoarece ofera
protectie suplimentara fata de alte forme de plata. De asemeneaq, este foarte
important sa cumparati lucruri din surse sigure, cu date de contact complete, fara
greseli gramaticale, cu conexiune securizata, pe care le cunoasteti sau le-ati mai
folosit.

Atentie la e-mailurile suspecte. Phishing-ul este una dintre cele mai populare
modalitati prin care infractorii fura informatiile personale / sensibile, iar in perioada
Black Friday creste numarul acestor tipuri de atacuri. Pe masura ce Black Friday
se apropie, fiti atenti la orice e-mail, care ofera premii in bani sau oferte de ultima
ora. Aceste e-mailuri sunt concepute pentru a pacali destinatarii sa faca click pe
un link malitios, care poate parea ca provine de la un comerciant renumit.

Evitati oferiele prea bune pentru a fi adevarate. Black Friday aduce o multime de
reduceri legitime oferite de retaileri renumiti. Cu toate acesteq, infractorii
cibernetici stiu ca se vor cauta online cele mai ieftine oferte si profita de acest



lucru infroducand o multime de oferte false si super avantajoase. Fiti atentila orice
e-mailuri, ferestre pop-up sau postari de pe retelele de socializare, care promit
preturi mici. Daca faceti clic pe link-ul malitios, veti fi redirectionat direct la un site
de phishing sau puteti ajunge sa descarcati programe malware pe dispozitivul
avs.

_ Crearea unei parole puternice este una dintre

cele mai usoare modalitati prin care te poti proteja de atacurile cibernetice in
mediul online. Avand atat de multe parole de retinut, poate fi tentant sa o folosesti
pe aceeasi penfru mai multe conturi, totusi, acest lucru va expune unui mare risc
de a vi se fura datele. Daca infractorii pot gasi doar una dintre parolele tale, fie
ca este un cont de socializare sau detalii bancare online, ei pot accesa fiecare
cont pe care il ai.

Cel mai bine este infotdeauna sa utilizati un nume de utilizator si o parola unice
pentru conturi online separate, astfel incat, in cazul nefericit de a fi phishing,
atacatorii sa nu aiba acces la celelalte conturi online ale dvs.

Atentie'la’escrocheriile din retelele de socializare! Escrocherile prin refelele de

socializare sunt raspandite de Black Friday. Ufilizatorii tind sa aiba mai multa
incredere in retelele de socializare, unde este mai dificil sa recunoasca daca un
link este malitios sau nu, comparat cu o site de cumparaturi.

EvitatiWi-Fi-ul public cand faceticumparaturionline, Utiizarea retelei Wi-Fi publice

pentru a cauta cele mai bune oferte de Black Friday va poate expune la o serie
de riscuri de securitate.Wi-Fl-ul public nu necesita autentificare pentru a stabili o
conexiune la retea, permitand infractorilor acces direct la orice dispozitiv
nesecurizat din aceeasi retea deschisa. Acest lucru le permite infractorilor sa fure
informatii valoroase, cum ar fi parolele de conectare, informatiile despre cardul
de credit si alte detalii personale si financiare.

Zil Inainte de a intra online pentru a cumpara cele mai bune oferte, ar trebui sa
va asigurati ca software-ul dvs. de securitate este actualizat. Acest lucru va
impiedica infractorii sa obtina acces la computerul sau smartphone-ul dvs. prin
vulnerabilitati in sistemele mai vechi si invechite. Instalarea de software antivirus
va gjuta, de asemeneaq, la detectarea amenintarilor pe computer / smartphone
/ tableta si la blocarea accesului utilizatorilor neautorizati.

Monitorizati extrasele bancare pentru a depista activitati frauduloase. Urmariti cu

atentie extrasele bancare pentru a va asigura ca nu exista franzactii neobisnuite
in contul dvs. Criminalii stiu ca in fimpul Black Friday va fi multa activitate online,
asa ca spera ca orice debit neobisnuit din contul tau sa ramana nedetectat. De
obicei, infractorii vor efectua cateva debite initiale pentru sume mai mici, apoi
vor initia 0 suma mai mare, care ar putea goli contul dvs. bancar.



