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I. Mobile Token 
 

1. Despre Intesa mToken 
 
Aplicația Intesa mToken îți permite să te autentifici în serviciul de Internet Banking I-B@nk și să semnezi 

tranzacții direct de pe telefonul mobil, fără a mai avea grija unui dispozitiv suplimentar. 

Intesa mToken combină comoditatea și familiaritatea utilizării telefonului mobil cu cel mai înalt nivel de 

securitate oferit de obicei de un dispozitiv token. 

Această versiune a aplicației oferă o nouă modalitate de semnare în siguranță a tranzacțiilor în conformitate cu 

cele mai recente standarde și reglementări și asigură autorizarea tranzacțiilor cu doar trei clicuri prin notificări 

de tip push. 

Aplicația este disponibilă în trei limbi: română, engleză și italiană. 

2. Descărcarea și instalarea aplicației mToken 
 
Ca să îți fie mai ușor să găsești aplicația în App Store sau în Google Play, scanează codul QR de mai jos și 

instalează aplicația: 

 

 

 

  

 

App Store - Intesa I-B@nk mToken  

Google Play - ISPRO – I-B@NK mToken 

Îți recomandăm să permiți aplicației să îți trimită notificări de tip „push” pentru a putea autoriza tranzacții cu 
ajutorul notificărilor. Te asigurăm că va fi mult mai ușor și mai rapid așa. 

Poți verifica dacă aplicația are dreptul să-ți trimită notificări astfel: 

Android: Settings/ Apps/ Intesa M-Token/ Notifications 

iOS: Settings/ Notifications/ Intesa mToken 

https://apps.apple.com/ro/app/intesa-i-b-nk-mtoken/id1473917823
https://play.google.com/store/apps/details?id=hr.asseco.android.mtoken.intesa
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3. Activarea aplicației mToken 
 
Activarea aplicației mToken se face cu ajutorul unui cod format din 16 

cifre, pe care Intesa Sanpaolo Bank îl trimite clienților care solicită 

serviciul de Internet Banking. 

După introducerea codului de activare, este necesară definirea unui 

cod PIN format din 4 cifre și memorarea indiciului de securitate (va fi 

afișat steagul unei anumite țări). Acest indiciu este una dintre măsurile 

de securitate folosite în timpul procesului de autentificare pentru a 

verifica utilizatorul real al aplicației. 

Codul PIN pe care îl vei defini va fi folosit ulterior pentru accesarea 

aplicației Intesa mToken. 

PIN-ul trebuie să aibă exact 4 cifre și să nu conțină doar cifre identice 

sau în ordine crescătoare/descrescătoare (exemple de PIN-uri slabe: 

1111, 1234, 9876). 

 

 

 

 

 

Ecranul pentru introducerea codului PIN prezintă tastatura „amestecată” (cifrele sunt aranjate aleatoriu de 

fiecare dată) pentru a spori securitatea aplicației, oferind astfel avantaje importante: 

Codul de 16 cifre primit prin 

SMS se introduce aici 
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• Protecție împotriva urmăririi vizuale (shoulder surfing) – dacă cineva încearcă să te urmărească în 

timp ce introduci codul PIN, îi va fi dificil să îl înțeleagă, pentru că poziția tastelor se schimbă de 

fiecare dată; 

• Crește dificultatea înregistrărilor video frauduloase – codul nu poate fi dedus din mișcarea 

degetelor, deoarece cifrele sunt mereu în altă poziție; 

• Împiedică automatizarea fraudelor – atacurile automate sau dispozitivele care „ghicesc” coduri după 

tipare de mișcare sunt ineficiente, întrucât tastatura amestecată complică recunoașterea codului PIN 

după aceste tipare; 

• Protecție împotriva amprentelor de pe ecran – ecranele tactile pot „trăda” codul PIN; dacă cifrele 

sunt mereu în altă poziție, urmele nu mai oferă informații clare despre cod. 

 
4. Autentificarea în aplicația de Internet banking cu ajutorul mToken 

Autentificarea în Internet Banking se face cu ajutorul numelui de utilizator pe care l-ai definit în momentul 

solicitării serviciului de Internet Banking și a codului de autentificare generat din meniul „Autentificare”. Codul de 

autentificare generat are 6 cifre și este valabil 30 de secunde. După expirarea acestui interval, aplicația va genera 

automat un alt cod. În cazul în care folosești serviciul Internet Banking de pe același telefon pe care ai instalat 

Intesa mToken, poți copia codul pentru a-l folosi direct în Internet Banking. 

  

Codul de autentificare 

trebuie introdus in 

Internet Banking, 

impreuna cu numele 

utilizatorului 
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  Ecran Internet Banking 

5. Autorizarea plăților/ operațiunilor folosind aplicația Intesa mToken 

Aplicația Intesa mToken oferă posibilitatea autorizării plăților/operațiunilor prin două metode, în funcție de tipul 

tranzacției/operațiunii. Serviciul de Internet Banking te va anunța ce tip de autorizare trebuie să folosești în 

momentul în care efectuezi o tranzacție sau o operațiune. Spre exemplu, când vei face o plată în RON, vei utiliza 

una dintre modalitățile de autorizare disponibile (Autorizare Automată / Autorizare Manuală). În schimb, dacă îți 

vei configura un mandat de direct debit, va fi necesar să folosești opțiunea „Cod autentificare tranzacție”. 

Trebuie doar să verifici ce metodă de autorizare îți solicită serviciul de Internet Banking pentru fiecare caz în 

parte. 

a. Autorizarea plăților 

Dacă vrei să faci o plată în lei, o plată în valută, o plată de utilități, un transfer între conturi proprii, un schimb 

valutar, o plată recurentă, constituirea sau anularea unui depozit, ori deschiderea sau anularea unui plan de 

acumulare, vei folosi una dintre cele două opțiuni disponibile: Autorizare Automată sau Autorizare Manuală. 

Autorizare automată – această modalitate îți permite să autorizezi plățile automat, prin trimiterea unei 

notificări pe telefonul mobil și confirmarea autorizării tranzacției direct din aplicația mToken. 

Autorizare manuală – dacă nu ai acces la internet pe telefonul mobil sau nu ai activat notificările de tip „push”, 

poți genera manual un cod de autorizare. Va trebui să introduci în aplicația Intesa mToken cifrele evidențiate cu 

roșu pe ecranul serviciului de Internet Banking. 

În cazul în care contul beneficiar are mai puțin de 8 cifre, diferența se va completa manual cu valoarea „0” 

(zero). Vei genera astfel în Intesa mToken un cod de autorizare pe care va trebui să îl introduci în Internet 

Banking. 
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Autorizare automată 

   

Ecran Internet Banking 

 

Autorizare manuală 

 

    

Ecran Internet Banking 

 

Generezi notificarea 

de aici și verifici 

telefonul pe care ai 

instalată Intesa 

mToken. 

Dupa ce accesezi notificarea push și 

te autentifici în Intesa mToken, 

verifici informațiile legate de plată 

și confirmi sau refuzi tranzacția. 

Introduci cifrele marcate 

cu roșu în IBAN-ul 

beneficiarului, afișat în 

ecranul de Internet 

Banking 

Introduci suma (cu 

zecimale) afișată în ecranul 

din Internet Banking. 

Se va genera astfel codul 

de autorizare tranzacție 

pe care îl vei introduce în 

ecranul din Internet 

Banking. 
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b. Cod autentificare tranzacție 

Anumite operațiuni, cum ar fi crearea unui mandat de debit direct, se va solicita o autorizare de tipul „cod 
autentificare tranzacție”. Pentru a autoriza astfel de operațiuni, va trebui să accesezi meniul dedicat din aplicația 
Intesa mToken, să introduci codul afișat în pagina de Internet Banking și să obții un alt cod generat de mToken. Acest 
cod va trebui introdus apoi în ecranul aferent din Internet Banking pentru finalizarea operațiunii. 

 

 

 

    

 

Aici poți identifica tipul 

de autorizare pe care 

trebuie să îl folosesti (ce 

meniu din mToken 

trebuie să accesezi). 

Cifrele marcate cu roșu se 

vor introduce în câmpul 

“Cod de Verificare” din 

Intesa mToken. 

Generezi notificarea 

de aici și verifici 

telefonul pe care ai 

instalată Intesa 

mToken. 

Codul afișat în câmpul 

“CHALLENGE” din 

Internet Banking se 

introduce aici.  

Codul obținut se 

introduce în 

Internet Banking.  

Dacă vrei să generezi 

un nou cod, apasă 

butonul “resetare”.  
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6. Meniul Setări 
 
 Din acest meniu poți: 
 

• să alegi ecranul care va fi afișat imediat după autentificarea în aplicația 
mToken; 
 

• să schimbi limba (română, engleză, italiană); 
 

• să acorzi permisiunile necesare pentru primirea mesajelor push și 
pentru colectarea informațiilor necesare în vederea îmbunătățirii 
securității tranzacțiilor (informații despre telefon și locația acestuia, 
informații despre Bluetooth). 

 

• să activezi biometria – pentru autentificarea biometrică, trebuie să ai 
un dispozitiv compatibil cu această funcționalitate. 

 

• să schimbi codul PIN. 
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II. Hardware Token 
 

1. Autentificarea în aplicația de Internet banking cu ajutorul Hardware Token 

Autentificarea în Internet Banking se realizează prin introducerea unui cod temporar generat de dispozitivul 

Hardware Token. Pentru a obține acest cod, se apasă butonul “OK” de pe dispozitiv, se introduce codul PIN 

(format din 4 cifre), apoi se apasă din nou “OK” si se selectează opțiunea de LOGIN (butonul 1). Dispozitivul va 

genera un cod unic din 6 cifre, care trebuie introdus în câmpul “Cod Autentificare” de pe pagina de Internet 

Banking. 

     
         Ecran Internet Banking 

 
2. Autorizarea operațiunii in Internet Banking cu Hardware Token 

 
 In funcție de tipul tranzacției efectuate, aceasta se poate autoriza prin următoarele metode: 
 

a. Modalitate securizată pentru autorizarea plății 
 
 

Pentru autorizarea operațiunilor de tip plată în Lei, plată în valuta, plata de utilități, transfer între conturi 

proprii, schimb valutar, plata recurenta sau constituire/ anulare depozit sau, se parcurg următorii pași: 

- După pasul de LOGIN în Hardware Token, se alege opțiunea “Sign” (se apasă butonul 3);  

- In pasul unu (marcat în ecranul Token-ului cu cifra “1” – a se vedea ecranele de mai jos) se completează 
cele 8 cifre marcate cu roșu in fereastra “Autorizare” din Internet Banking si se apasa apoi butonul “OK”; 

OBS: In cazul in care contul beneficiar are mai puțin de 8 cifre, diferența pana la 8 cifre se va 
completa manual cu valoarea “0”;  

- In pasul doi (marcat in ecranul Token-ului cu cifra “2” – a se vedea ecranele de mai jos) se completează 
suma tranzacției si se apasă apoi butonul “OK”;  

OBS: In dispozitivul Hard Token nu se va introduce delimitatorul pentru zecimale (exemplu: daca 
suma afișată in Internet Banking este 100,00 se va introduce in Hard Token 10000); 

 

- In pasul trei (marcat in ecranul Token-ului cu cifra “3” – a se vedea ecranele de mai jos) se apasă doar 
butonul “OK” fără a completa nimic. 

 

După introducerea codului 

PIN, se selectează opțiunea 

“1-Login” pentru a obține 

codul de autentificare ce 

trebuie introdus în ecranul 

din Internet Banking.  
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- Codul generat de către dispozitivul Hard Token se introduce in câmpul “Codul de autorizare” din Internet 

Banking;  

- Se apasă butonul “Continuă” pentru autorizarea plății;  

- Pentru a autoriza o nouă tranzacție se apasă butonul “OK” si se urmează pașii anteriori. 
 
 
b.  Cod autentificare tranzacție (Challenge response)  

Pentru anumite operațiuni, precum deschiderea unui cont sau crearea unui mandat de debit direct, este 

necesară autorizarea prin „cod de autentificare al tranzacției”. Pentru a finaliza procesul, se parcurg pașii de 

mai jos: 

- După autentificarea în Hardware Token, se selectează opțiunea „Buy” (se apasă butonul 2); 

- Se introdu în Hardware Token cele 8 cifre marcate cu roșu afișate în fereastra de autorizare din Internet 

Banking, apoi se apasă butonul „OK”; 

- Codul generat se introduce în câmpul „Codul de autorizare al tranzacției” din Internet Banking; 

Aici se identifică pasul în 

care ești 

După generarea codului 

cu ajutorul Hard Token, 

se introduce aici codul 
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- Se apasă butonul „Continuă” pentru autorizarea tranzacției; 

- Pentru autorizarea unei noi tranzacții, se apasă din nou „OK”, se selectează opțiunea „Buy” și se repetă pașii 

de mai sus. 

  
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

După autentificarea în 

dispozitivul Hard Token 

și selectarea opțiunii 

„Buy”, se va introduce 

codul „challenge”. 

După generarea codului 

cu ajutorul Hard Token, 

se introduce aici codul 

de autorizare. 

După logare (introducerea 

codului PIN din 4 cifre), se 

selectează opțiunea „Buy”, se 

introduce codul „challenge” și 

se apasă „OK” pentru 

generarea codului care 

trebuie introdus în Internet 

Banking. 
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Suntem aici daca ai nevoie de noi: 
 

 

 

 

 

 

Gaseste o sucursala 

 

 

 

0800 800 888 
 

+ 4 0372 712 194 

 

 

internetbanking@intesasanpaolo.ro 

 

https://ib.intesasanpaolobank.ro/de/Location/FacilitiesOperations/GetList?language=ro-RO

