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I Mobile Token

1. Despre Intesa mToken

Aplicatia Intesa mToken fiti permite sa te autentifici Tn serviciul de Internet Banking I-B@nk si sa semnezi
tranzactii direct de pe telefonul mobil, fara a mai avea grija unui dispozitiv suplimentar.

Intesa mToken combina comoditatea si familiaritatea utilizarii telefonului mobil cu cel mai Tnalt nivel de
securitate oferit de obicei de un dispozitiv token.

Aceasta versiune a aplicatiei ofera o noua modalitate de semnare in siguranta a tranzactiilor in conformitate cu
cele mai recente standarde si reglementari si asigura autorizarea tranzactiilor cu doar trei clicuri prin notificari
de tip push.

Aplicatia este disponibila in trei limbi: romana, engleza si italiana.

2. Descarcarea si instalarea aplicatiei mToken

Ca sa iti fie mai usor sa gasesti aplicatia in App Store sau in Google Play, scaneaza codul QR de mai jos si
instaleaza aplicatia:

# Available on the

L App Store

GETIT ON
b Google Play

App Store - Intesa I-B@nk mToken

Google Play - ISPRO — [-B@NK mToken

iti recomand3am s3 permiti aplicatiei s3 iti trimita notificari de tip ,push” pentru a putea autoriza tranzactii cu
ajutorul notificarilor. Te asiguram ca va fi mult mai usor si mai rapid asa.

Poti verifica daca aplicatia are dreptul sa-ti trimita notificari astfel:
Android: Settings/ Apps/ Intesa M-Token/ Notifications

i0S: Settings/ Notifications/ Intesa mToken
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Activarea aplicatiei mToken

Activarea aplicatiei mToken se face cu ajutorul unui cod format din 16
cifre, pe care Intesa Sanpaolo Bank il trimite clientilor care solicita
serviciul de Internet Banking.

Dupa introducerea codului de activare, este necesara definirea unui
cod PIN format din 4 cifre si memorarea indiciului de securitate (va fi
afisat steagul unei anumite tari). Acest indiciu este una dintre masurile
de securitate folosite in timpul procesului de autentificare pentru a
verifica utilizatorul real al aplicatiei.

Codul PIN pe care 1l vei defini va fi folosit ulterior pentru accesarea
aplicatiei Intesa mToken.

PIN-ul trebuie sa aiba exact 4 cifre si sa nu contina doar cifre identice
sau in ordine crescatoare/descrescatoare (exemple de PIN-uri slabe:
1111, 1234, 9876).

www.intesasanpaolobank.ro
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Activare mToken
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Codul de 16 cifre primit prin

SMS se introduce aici

Ecranul pentru introducerea codului PIN prezinta tastatura ,amestecatd” (cifrele sunt aranjate aleatoriu de

fiecare datd) pentru a spori securitatea aplicatiei, oferind astfel avantaje importante:
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e Protectie impotriva urmaririi vizuale (shoulder surfing) — daca cineva incearca sa te urmareasca in
timp ce introduci codul PIN, i va fi dificil sa 1l inteleaga, pentru ca pozitia tastelor se schimba de
fiecare data;

e Creste dificultatea finregistrarilor video frauduloase — codul nu poate fi dedus din miscarea
degetelor, deoarece cifrele sunt mereu in alta pozitie;

e Impiedica automatizarea fraudelor — atacurile automate sau dispozitivele care ,ghicesc” coduri dup3
tipare de miscare sunt ineficiente, intrucat tastatura amestecata complica recunoasterea codului PIN
dupa aceste tipare;

e Protectie impotriva amprentelor de pe ecran — ecranele tactile pot ,trada” codul PIN; daca cifrele
sunt mereu in alta pozitie, urmele nu mai ofera informatii clare despre cod.

4. Autentificarea in aplicatia de Internet banking cu ajutorul mToken

Autentificarea in Internet Banking se face cu ajutorul numelui de utilizator pe care I-ai definit in momentul
solicitarii serviciului de Internet Banking si a codului de autentificare generat din meniul ,, Autentificare”. Codul de
autentificare generat are 6 cifre si este valabil 30 de secunde. Dupa expirarea acestui interval, aplicatia va genera
automat un alt cod. Tn cazul in care folosesti serviciul Internet Banking de pe acelasi telefon pe care ai instalat
Intesa mToken, poti copia codul pentru a-l folosi direct in Internet Banking.

Wwizeme RrE LT il mam .
hokd @
Meniu principal & dutentificans
Rutentificars
e da mileradoass
Ly 8]
Cdil it 7 INTESA S\NP4OLO BANK 787058 1
Ayterntific e
- IMP RARAS
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Codul de autentificare

trebuie introdus in
Internet Banking,
impreuna cu numele
utilizatorului
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Ecran Internet Banking
5. Autorizarea platilor/ operatiunilor folosind aplicatia Intesa mToken

Aplicatia Intesa mToken ofera posibilitatea autorizarii platilor/operatiunilor prin doud metode, in functie de tipul
tranzactiei/operatiunii. Serviciul de Internet Banking te va anunta ce tip de autorizare trebuie sd folosesti in
momentul in care efectuezi o tranzactie sau o operatiune. Spre exemplu, cand vei face o plata in RON, vei utiliza
una dintre modalitatile de autorizare disponibile (Autorizare Automata / Autorizare Manual3). Tn schimb, dac3 fti
vei configura un mandat de direct debit, va fi necesar sa folosesti optiunea , Cod autentificare tranzactie”.
Trebuie doar sa verifici ce metoda de autorizare Tti solicita serviciul de Internet Banking pentru fiecare caz in
parte.

a. Autorizarea platilor

Daca vrei sa faci o plata in lei, o plata in valuta, o plata de utilitati, un transfer intre conturi proprii, un schimb
valutar, o platd recurenta, constituirea sau anularea unui depozit, ori deschiderea sau anularea unui plan de
acumulare, vei folosi una dintre cele doua optiuni disponibile: Autorizare Automata sau Autorizare Manuala.

Autorizare automata — aceasta modalitate iti permite sa autorizezi platile automat, prin trimiterea unei
notificari pe telefonul mobil si confirmarea autorizarii tranzactiei direct din aplicatia mToken.

Autorizare manuala — daca nu ai acces la internet pe telefonul mobil sau nu ai activat notificarile de tip ,push”,
poti genera manual un cod de autorizare. Va trebui sa introduci in aplicatia Intesa mToken cifrele evidentiate cu
rosu pe ecranul serviciului de Internet Banking.

in cazul in care contul beneficiar are mai putin de 8 cifre, diferenta se va completa manual cu valoarea ,0”
(zero). Vei genera astfel in Intesa mToken un cod de autorizare pe care va trebui sa il introduci in Internet
Banking.
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Introduci cifrele marcate
cu rosu in IBAN-ul
beneficiarului, afisat in
ecranul de Internet
Banking

Dupa ce accesezi notificarea push si
te autentifici in Intesa mToken,
verifici informatiile legate de plata
si confirmi sau refuzi tranzactia.
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Cod semnatura digitala

introduceti cifrele marcate o rosu o aolicatia |-BEnk,
mTakay, T |

HSAEnrzare tranzacie” § generati

Introduci suma (cu
zecimale) afisata in ecranul
din Internet Banking.

pe care il vei introduce in

Se va genera astfel codul
de autorizare tranzactie

ecranul din Internet
Banking.
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Ecran Internet Banking
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b. Cod autentificare tranzactie
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Anumite operatiuni, cum ar fi crearea unui mandat de debit direct, se va solicita o autorizare de tipul ,cod
autentificare tranzactie”. Pentru a autoriza astfel de operatiuni, va trebui sa accesezi meniul dedicat din aplicatia
Intesa mToken, sd introduci codul afisat in pagina de Internet Banking si sa obtii un alt cod generat de mToken. Acest
cod va trebui introdus apoi in ecranul aferent din Internet Banking pentru finalizarea operatiunii.

Generezi notificarea
de aici si verifici
telefonul pe care ai
instalata Intesa
mToken.

I

Autorizare

8 mioken

Autorizars manualh SMSOTP sutarizars

Cod autentificare tranzactie
miroducet] clfrele marcats cu rasu in aplicatia |-B

mToken, in meniul “Cod awtentificars tranzactie®
genarati codul de adtorizare

/

Aici poti identifica tipul
de autorizare pe care
trebuie sd 1l folosesti (ce
meniu din mToken
trebuie sa accesezi).

Cifrele marcate cu rosu se
vor introduce in campul
“Cod de Verificare” din

Intesa mToken.

&  Codautentificare tranzactie

62554229

Codul afisat Tn campul
“CHALLENGE” din
Internet Banking se
introduce aici.

£

Ll 0a v

62554229

Cofl die dLACEsrs

601092 ¢

Cod autentificare tranzaclie

Codul obtinut se
introduce in

Internet Banking.

Daca vrei sa generezi
un nou cod, apasa
butonul “resetare”.
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6. Meniul Setari

Din acest meniu poti:

e 3 alegi ecranul care va fi afisat imediat dup3 autentificarea in aplicatia
mToken;

e sa schimbilimba (roméné, englezé, italiané); == INTESA SANPAOLD BANK

e 53 acorzi permisiunile necesare pentru primirea mesajelor push si

pentru colectarea informatiilor necesare in vederea Tmbunatatirii = cene
securitatii tranzactiilor (informatii despre telefon si locatia acestuia, "
N . CTan 08 star .
informatii despre Bluetooth). PR S ’
T . o . _ R T
e s3 activezi biometria — pentru autentificarea biometrica, trebuie sa ai .. »
un dispozitiv compatibil cu aceasta functionalitate.
Med infunecat .
Dezattead
e sa schimbi codul PIN.
Parmeiuni \
Bigrmatng
Abminieies mToken
Schimbare cod PN »

Giespre mToker

Serie mToken
AOIARS5E1T

= 0 2]
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. Hardware Token
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1. Autentificarea in aplicatia de Internet banking cu ajutorul Hardware Token

Autentificarea in Internet Banking se realizeaza prin introducerea unui cod temporar generat de dispozitivul
Hardware Token. Pentru a obtine acest cod, se apasa butonu
(format din 4 cifre), apoi se apasa din nou “OK” si se selecteaza optiunea de LOGIN (butonul 1). Dispozitivul va

genera un cod unic din 6 cifre, care trebuie introdus Tn campul “Cod Autentificare” de pe pagina de Internet

Banking.

(EELPEN ]

IM

1 ) Dupa introducerea codului

Autentificare

OK” de pe dispozitiv, se introduce codul PIN

PIN, se selecteaza optiunea
“1-Login” pentru a obtine
codul de autentificare ce fntroduicsti codul de autentificars
trebuie introdus in ecranul
din Internet Banking.

Ecran Internet Banking

2. Autorizarea operatiunii in Internet Banking cu Hardware Token

In functie de tipul tranzactiei efectuate, aceasta se poate autoriza prin urmatoarele metode:

a. Modalitate securizata pentru autorizarea platii

Pentru autorizarea operatiunilor de tip plata in Lei, plata Tn valuta, plata de utilitati, transfer intre conturi
proprii, schimb valutar, plata recurenta sau constituire/ anulare depozit sau, se parcurg urmatorii pasi:

Dupa pasul de LOGIN in Hardware Token, se alege optiunea “Sign” (se apasa butonul 3);

In pasul unu (marcat in ecranul Token-ului cu cifra “1” — a se vedea ecranele de mai jos) se completeaza
cele 8 cifre marcate cu rosu in fereastra “Autorizare” din Internet Banking si se apasa apoi butonul “OK”;

OBS: In cazul in care contul beneficiar are mai putin de 8 cifre, diferenta pana la 8 cifre se va
completa manual cu valoarea “0”;

In pasul doi (marcat in ecranul Token-ului cu cifra “2” — a se vedea ecranele de mai jos) se completeaza
suma tranzactiei si se apasa apoi butonul “OK”;

OBS: In dispozitivul Hard Token nu se va introduce delimitatorul pentru zecimale (exemplu: daca
suma afisata in Internet Banking este 100,00 se va introduce in Hard Token 10000);

In pasul trei (marcat in ecranul Token-ului cu cifra “3” — a se vedea ecranele de mai jos) se apasa doar
butonul “OK” fara a completa nimic.
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- Codul generat de catre dispozitivul Hard Token se introduce in campul “Codul de autorizare” din Internet
Banking;

- Se apasa butonul “Continud” pentru autorizarea platii;

- Pentru a autoriza o noua tranzactie se apasa butonul “OK” si se urmeaza pasii anteriori.

b. Cod autentificare tranzactie (Challenge response)

Pentru anumite operatiuni, precum deschiderea unui cont sau crearea unui mandat de debit direct, este
necesara autorizarea prin ,cod de autentificare al tranzactiei”. Pentru a finaliza procesul, se parcurg pasii de

mai jos:

- Dupa autentificarea in Hardware Token, se selecteaza optiunea , Buy” (se apasa butonul 2);

- Se introdu in Hardware Token cele 8 cifre marcate cu rosu afisate in fereastra de autorizare din Internet
Banking, apoi se apasa butonul ,0K”;

- Codul generat se introduce in cdmpul ,,Codul de autorizare al tranzactiei” din Internet Banking;
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3

- Se apasa butonul ,Continua

pentru autorizarea tranzactiei;

www.intesasanpaolobank.ro
Tel Verde: 0800 800 888

- Pentru autorizarea unei noi tranzactii, se apasa din nou ,,0K”, se selecteaza optiunea ,Buy” si se repeta pasii

de mai sus.

Autorizar

Autorizare

CHALLENGE:
C ul de Autorizare al Tranzactiei
aoedee
ANULEAZA

Cod autentificare tranzactie

In campul “Security Code™ apasati "0K”

Dupa autentificarea 1in
dispozitivul Hard Token
si selectarea optiunii
,Buy”, se va introduce
codul ,,challenge”.

9088195

Dupa generarea codului
cu ajutorul Hard Token,
se introduce aici codul

de autorizare.

LM

1

Dupd logare (introducerea
codului PIN din 4 cifre), se
selecteaza optiunea ,Buy”, se
introduce codul ,challenge” si
se apasa ,0OK” pentru
generarea codului care

trebuie introdus in Internet

Banking.
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Suntem aici daca ai nevoie de noi:

A

Gaseste o sucursala

0800 800 888
Q

BJ/ +4 0372712 194

internetbanking@intesasanpaolo.ro
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