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     De Black Friday: vânează reducerile, nu capcanele!     

 

Atenție la ofertele prea bune pentru a fi adevărate! 

 

În perioada campaniilor de Black Friday, reducerile atractive pot ascunde capcane online. 

Infractorii cibernetici profită de interesul pentru cumpărături și folosesc diverse metode pentru a 

obține date personale și bancare. 

 

    Cele mai frecvente metode de fraudă sunt: 

 

• Crearea de site-uri false sau clonate, care imită magazine online legitime; 

• Trimiterea de SMS-uri și e-mailuri de tip phishing, aparent expediate de companii 

cunoscute, bănci sau instituții publice; 

• Promovarea pe rețelele sociale a unor anunțuri frauduloase, cu reduceri spectaculoase; 

• Vânzarea de produse contrafăcute, prezentate drept articole originale de brand; 

• Solicitarea plăților prin metode nesigure, care pot duce la compromiterea datelor 

bancare. 

 

    Cum te protejezi de fraudele online? 

 

   Verifică site-ul – asigură-te că adresa este corectă, magazinul este legitim și datele de 

identificare ale comerciantului sunt afișate. 

   Fii atent la reducerile exagerate – dacă o ofertă pare prea bună pentru a fi adevărată, 

verifică sursa înainte de a efectua plata. 

   Evită linkurile suspecte – nu accesa linkuri primite prin SMS, e-mail sau rețele sociale, mai ales 

cele despre colete blocate, plăți restante ori oferte exclusive. Accesează manual site-urile 

oficiale. 

   Protejează-ți datele bancare – nu divulga PIN-ul, parolele sau codurile de autentificare și nu 

introduce datele cardului pe platforme necunoscute. 

   Alege metode de plată sigure și verifică recenziile magazinului înainte de a plasa comanda. 

   Monitorizează-ți contul bancar – activează notificările pentru tranzacții și verifică imediat orice 

operațiune suspectă. 

       Ai fost victima unei fraude? Contactează imediat banca și sesizează Poliția. 

      Nu te lăsa presat de mesaje precum „Oferta expiră în 5 minute!” Graba este o tactică folosită 

de escroci pentru a te determina să acționezi fără să verifici. 

 

    Cumpără informat, verifică înainte să plătești și protejează-ți banii și datele personale! 

 
 
 
 
 

 


