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Fraudele in mediul online sunt tot mai des intalnite si este important s& stii cum sa le identifici
si cum sa te protejezi. De aceea dorim sa te informam cu privire la noile metode de frauda
utilizate de atacatori in ultima perioada care vizeazad societati comerciale din Roménia, prin
folosirea frauduloasa a identitatii Agentiei Nationale de Administrare Fiscala (ANAF), a Casei
Nationale de Asigurari de Sanatate (CNAS) si a institutiilor bancare.

Tn ultima perioada au fost semnalate mai multe tentative de frauda de acest tip in mediul de
afaceri, in care fraudatorii s-au prezentat drept reprezentanti ai ANAF, ai CNAS si ai unor banci
comerciale. Astfel, invocand proceduri de rambursare de TVA, ale contributiilor la sanatate sau
datoriilor catre ANAF, fraudatorii solicitéd acces la aplicatiile de Internet sau Mobile Banking prin
intermediul aplicatiilor de control la distanta (de exemplu: AnyDesk, Rust Desk, TeamViewer).

Recomandari pentru evitarea fraudelor, protejarea fondurilor si a securitatii
operatiunilor financiare:

o fiti vigilent cu privire la apelurile telefonice sau mesajele primite din partea
persoanelor/numerelor necunoscute

NU oferiti niciodata acces la aplicatiile de Internet sau Mobile Banking

NU instalati aplicatii la solicitarea unor persoane necunoscute

NU furnizati date bancare, parole sau coduri de securitate

NU accesati linkuri primite din surse suspecte

verificati orice solicitare primita in numele unei institutii publice sau a unei banci exclusiv prin
canalele oficiale

Cum functioneaza aceasta frauda?

» Fraudatorii exploateaza increderea mediului de afaceri in institutiile publice si in sectorul
bancar, utilizand tehnici de inginerie sociala pentru a determina victimele sa ofere acces la
conturi sau la dispozitivele utilizate pentru operatiuni bancare.

» Fraudatorii contacteaza telefonic reprezentantii companiilor sau trimit link-uri false care par
a veni de la institutiile publice, pretinzand ca reprezinta ANAF, CNAS, si invoca proceduri de
rambursare de TVA sau a contributiilor la sanatate, respectiv datorii catre ANAF.

> Sub pretextul acordarii de sprijin, victimelor li se solicita sa instaleze aplicatii si sa ofere
acces la telefonul mobil si/sau la PC.

> In urma acestor actiuni, fraudatorii urméaresc realizarea transferurilor neautorizate din
conturile companiilor fraudate.

Atentie!!!

Bancile si institutiile publice nu solicitd acces la aplicatiile de Internet sau Mobile Banking,
la ecranul dispozitivului sau instalarea aplicatiilor de control la distantd pentru realizarea de
rambursari sau verificari ale conturilor.

in cazul in care suspectati o tentativa de frauda sau ati fost deja victima unei astfel de
fraude, este recomandata contactarea imediata a bancii si sesizarea autoritatilor
competente.
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