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Spune NU escrocheriilor romantice (Romance Scams)
Ce sunt escrocheriile romantice?

Escrocheriile de tip Romance Scam se bazeaza pe rabdare, manipulare emotionala si construirea unei
false relatii de incredere.

Sunt inselatorii in care cineva isi creeaza o identitate falsa pe internet ca sa te faca sa te indragostesti si
apoi sa iti ceara bani sau informatii personale.

Cum actioneaza escrocul:

- Se preface ca este altcineva (celebritati, persoane publice, oameni de afaceri)
- Tti trimite mesaje dese si pasionale,menite sa iti castige increderea

- Tti promite o relatie serioasa

- Dupa o perioada (zile,saptamani,luni) iti cere bani sau date financiare

Aceste inselatorii apar des pe site-uri de intalniri si pe retele de socializare.
Semne de alarma (la ce sa fii atent):

1. Mesaj “trimis din greseald” - incepe conversatia pretinzand ca a gresit numarul, dar continua sa
vorbeasca cu tine

2. Se ataseaza foarte repede — spune rapid ca “te iubeste” sau face planuri de viitor cu tine
(bombardament afectiv)

3. Teindeamna sa pastrezi secretul — iti spune ce sa le spui prietenilor, familiei sau chiar bancii, ca
sa nu fie descoperit

4. Evita intalnirea fata in fatd — gaseste scuze complicate ca sa nu va vedeti

5. Foloseste Inteligenta Artificiala — poze false generate cu Al, videoclipuri sau apeluri video
truncate,mesaje foarte bine scrise, care par reale

6. Cere bani pentru “urgente” — dupa ce iti castiga increderea, apare o problema “urgenta”
(medicala,probleme cu contul bancar, diverse investitii etc)

7. Cere bani prin metode mai greu de urmarit — transferuri de sume mai mici si dese, criptomonede,
etc

Protejeaza-te:

- Nu trimite bani persoanelor cunoscute exclusiv online

- Nu oferi date personale, bancare sau copii ale documentelor de identitate
- Verifica identitatea interlocutorului

- Raporteaza conturile suspecte

Increderea se construieste in timp. Siguranta trebuie sa fie mereu pe primul loc.
Daca suna prea perfect, opreste-te si verifica. Cel mai probabil este o escrocherie.
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